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ГИГИЕНИЧЕСКАЯ БЕЗОПАСНОСТЬ  
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1 ФГАУ «Национальный научно-практический центр здоровья детей» Министерства здравоохранения Российской Федерации, 119296, 
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Стратегической целью государственной политики в области информационной безопасности детей является 
обеспечение гармоничного развития молодого поколения, минимизация рисков, связанных с формированием ги-
перинформационного общества. Гигиеническая безопасность жизнедеятельности детей при использовании ин-
формационных технологий является необходимым условием их гармоничного роста, развития и формирования 
здоровья. Современные информационные технологии обучения обеспечивают свободный доступ к информаци-
онным ресурсам, дистанционность, мобильность, интерактивность, возможность формирования социальных 
образовательных сетей и образовательных сообществ, моделирования и анимирования различных процессов 
и явлений. Цель работы – обоснование системы гигиенической безопасности гиперинформатизации жизне-
деятельности детей. Аналитический метод позволил обосновать систему гигиенической и медико-психолого-
педагогической безопасности жизнедеятельности детей в гиперинформатизированном обществе. Система 
включает критерии гигиенической безопасности информационно-коммуникационных технологий и средств их 
обеспечения; современные санитарные правила и нормы обеспечения в образовательных организациях гигие-
нической безопасности для детей информационно-коммуникационных технологий обучения и воспитания; фе-
деральные рекомендации оказания медицинской помощи обучающимся в условиях использования современных 
информационно-коммуникационных технологий обучения и информатизации жизнедеятельности детей; фе-
деральные рекомендации по сохранению психического и психологического здоровья и благополучия обучающих-
ся; рекомендации семье в сфере обеспечения безопасности жизнедеятельности детей в гиперинформационном 
пространстве; рекомендации производителям и распространителям контента по обеспечению медико-психо-
лого-педагогической безопасности жизнедеятельности детей; игровые образовательные и просветительные 
программы о правилах безопасного пользования детьми Интернетом; мониторинг эффективности обеспече-
ния гигиенической безопасности и защиты детей от негативной информации. Реализация системы гигиениче-
ской безопасности детей позволит: обеспечить оптимальное личностное и физическое развитие, сохранение 
психического и психологического здоровья и благополучия детей в гиперинформатизационном обществе; до-
стичь ожидаемые результаты Концепции информационной безопасности детей, утвержденной Распоряже-
нием Правительства Российской Федерации от 2 декабря 2015 г. № 2471-р, в части создания новой медиасреды.
К л ю ч е в ы е  с л о в а :  гиперинформатизация; обучение; информационные технологии; гигиеническая безопасность;  

дети; психическое здоровье; психологическое благополучие.
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The strategic goal of the state policy in the field of information security of children is to ensure the harmonious 
development of the younger generation, to minimize risks associated with the formation of hyperinformative society. 
The hygienic safety of the life of children under the use of information technology is a necessary condition for their 
balanced growth, development and formation of health. Modern information technologies of training provide children 
easy access to information resources, remoteness, mobility, interactivity, the possibility of the formation of social and 
educational networks, and educational communities, modeling and animation of various processes and phenomena. 
The purpose of the study is the substantiation of the system of the sanitary safety of hyperinformation of children’s 
life activity. The analytical method has allowed justify a system of hygienic and medical-psychological-pedagogical 
safety of the life of children’s life activity in hyperinformational society. The system includes the criteria of hygienic 
safety for information and communication technologies (ICT) and their means of support; modern sanitary rules 
and regulations to ensure hygienic safety for the children of information and communication technologies of training 
in educational institutions; federal recommendations of care for students in conditions of modern information 
and communications technology of training and information of children’s life activity; federal guidelines for the 
preservation of mental and psychological health and well-being of students; recommendations for family in security 
of children’s life activity in hyperinformational space; recommendations for producers and content distributors of 
providing medical, psychological and educational safety of children’s life activity; game educational programs on 
rules of the safe use of the Internet  by children; monitoring the effectiveness of hygienic safety and protection of 
children from negative information. The implementation of hygienic children’s safety system will allow provide the 
best personal mental and physical development, the preservation of mental and psychological health and well-being 
of children in hyperinformational society; achieve expected results of the Concept of information security of children 
approved by the Decree of the Russian Federation dated December 2, 2015 № 2471-r, in terms of creating a new 
media environment.
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Введение
Стремительное развитие информационных и коммуникаци-

онных ресурсов, возрастающая доступность медиасредств (в 
первую очередь смартфонов и планшетных компьютеров) от-
крывают перед детьми практически безграничные возможности 
для доступа к информации, в том числе и к такой, которая мо-
жет нанести вред их психическому и нравственному развитию. 
В настоящее время в России более 10 млн детей в возрасте до 14 
лет активно пользуется Интернетом, что составляет более 18% 
интернет-аудитории страны. Рынок сотовой связи развивается 
столь же стремительно: более 90% детей имеют собственные 
мобильные телефоны.

Жизнь детей и подростков всё в большей степени проходит в 
цифровой среде и их поведение, образование, социальные связи 
и общение, развлечения в значительной степени связаны с элек-
тронными источниками [1]. Это предоставляет новые возмож-
ности по информированию детей и подростков с использовани-
ем инновационных сообщений (месседжей), но является также 
причиной таких проблем, как интернет-зависимость, интернет-
травля (кибербуллинг), распространение порнографии в Интер-
нете и навязчивое желание пользоваться Интернетом, широко 
обсуждаемые в прессе [2, 3].

Поведение детей в сфере здоровья характеризуется распро-
странённостью факторов, негативно влияющих на их психиче-
ское благополучие [4]. Россия занимает одну из лидирующих по-
зиций по росту криминальных, аддиктивных и аутоагрессивных 
форм поведенческих девиаций, а также одно из ведущих мест в 
Европе и мире по числу детских и подростковых суицидов.

Дети и подростки признаны более восприимчивыми и 
чувствительными к информационному фактору и более нуж-
дающимися в защите от информации и, прежде всего, физио-
лого-гигиеническом регламентировании жизнедеятельности в 
информационной среде [5, 6].

Гигиеническая безопасность жизнедеятельности детей и 
подростков при использовании информационных технологий 
является необходимым условием их гармоничного роста, разви-
тия и формирования здоровья.

Современные информационные технологии обучения обе-
спечивают свободный доступ к информационным ресурсам, 
дистанционность, мобильность, интерактивность, возможность 
формирования социальных образовательных сетей и образова-
тельных сообществ, моделирования и анимирования различных 
процессов и явлений.

Обязательное освоение информационных технологий 
предусмотрено уже с первых лет обучения. К факторам риска 
электронного обучения относится интенсификация интеллекту-
альной деятельности учащихся, увеличение зрительной и стати-
ческой нагрузок, психологический дискомфорт [7].

Первоочередной задачей является формирование у детей циф-
ровой компетентности, позволяющей им безопасно ориентиро-
ваться в современной информационной среде. С этой целью не-
обходимо обеспечить взаимодействие различных ведомств в части 
создания условий информационной безопасности детей, особенно 
от информации, способной причинить вред здоровью и развитию.

Целью работы явилось обоснование системы гигиенической 
безопасности гиперинформатизации жизнедеятельности детей.
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– обоснование методики оценки информационной нагрузки 
детей и подростков на индивидуальном, групповом и популяци-
онном уровнях;

– гигиеническую оценку реальной информационной нагруз-
ки детей и подростков на индивидуальном, групповом и популя-
ционном уровнях;

– гигиеническую оценку основных современных образова-
тельных технологий (massive open online course, адаптивного 
обучения, технологии геймификации, смешанного (гибридного) 
обучения (blended learning);

– гигиеническую оценку современных информационно-ком-
муникационных технологий, предлагаемых детям, и средств их 
обеспечения, предлагаемых медиарынком;

– гигиеническую и офтальмоэргономическую оценку зри-
тельной работы на гаджетах;

– гигиеническую оценку условий использования современ-
ных информационно-коммуникационных технологий и средств 
их обеспечения в образовательных организациях;

– обоснование критериев оценки функционального состоя-
ния организма ребенка в процессе использования информаци-
онно-коммуникационных технологий и средств их обеспечения 
(нейрофизиологические, когнитивные показатели, показатели 
состояния сердечно-сосудистой системы, опорно-двигательного 
аппарата, органа зрения, обменных процессов и др.);

– физиолого-гигиеническую оценку влияния на детей со-
временных информационно-коммуникационных технологий и 
средств их обеспечения;

– мониторинг когнитивных функций у обучающихся в про-
цессе использования информационно-коммуникационных тех-
нологий и средств их обеспечения;

– медико-психолого-педагогическую оценку особенностей 
восприятия информации («клиповое», «глиссирование» и др.) и 
развития утомления при этом у обучающихся;

– оценку психоневрологического статуса детей и подростков 
в условиях различных информационных нагрузок;

– нейровизуализацию формирования информационной и 
игровой интернет-зависимости детей и подростков;

– математический анализ и моделирование управления ри-
сками здоровью и психологическому благополучию детей в ги-
перинформационном обществе;

– обоснование системы гигиенической безопасности детей 
в гиперинформационном обществе и её пилотную апробацию;

– обоснование и подготовку нормативно-правовых докумен-
тов, в том числе гигиенических регламентов, обеспечивающих 
безопасность детей в гиперинформационном обществе на раз-
личных уровнях (индивидуальном, семейном, групповом, реги-
ональном и общенациональном);

– разработку и внедрение специальных игровых образова-
тельных и просветительских программ (геймификация), содер-
жащих информацию об информационных угрозах, о правилах 
безопасного пользования детьми сетью «Интернет»;

– разработку, пилотное внедрение программ широкомас-
штабных государственных и общественных эмпирических 
исследований с целью оценки эффективности политики по 
обеспечению гигиенической безопасности и защите детей от не-
гативной информации в гиперинформационном обществе.

К разработке системы гигиенической безопасности жизне-
деятельности детей в гиперинформационном обществе должны 
быть привлечены гигиенисты, специалисты по информацион-
ным системам и обработке информации, возрастные физиологи, 
нейрофизиологи, психологи, педиатры, психиатры (детские), 
математики-программисты.

На научной основе, в том числе с учётом влияния на здоро-
вье детей и подростков, должна быть создана государственная 
система сертификации и рейтингования электронных учебных 
материалов и электронных образовательных программ для при-
менения в сфере образования.

Информационные потоки, которые должны воспринимать и 
которыми должны руководствоваться дети и подростки в своей 
образовательной деятельности, а также в сфере досуга и отды-
ха, включают как бумажные носители традиционного типа, так 
и электронные. При этом информационные потоки могут быть 
горизонтальными и вертикальными, внешними и внутренними, 
входными и выходными.

Задачи исследования:
1. Проанализировать действующую систему гигиенической 

безопасности использования информатизационно-коммуника-
ционных технологий обучения детей и подростков.

2. Проанализировать ситуации и обосновать основные ком-
поненты формирования гиперинформационного пространства 
детей и подростков.

3. Определить основные направления деятельности по со-
вершенствованию гигиенического регламентирования жизнеде-
ятельности детей в условиях гиперинформатизации.

Материал и методы
Материалом исследования послужили нормативно-право-

вые* и аналитические документы в сфере гигиенической ре-
гламентации использования технических средств обучения и 
информационно-коммуникационных технологий, оценки влия-
ния их использования на функциональное состояние и здоровье 
детей [8–15]. Основным методом исследования явился аналити-
ческий [16, 17].

Результаты и обсуждение
Основные принципы обеспечения информационной без-

опасности детей, приоритетные задачи и механизмы реализации 
государственной политики в области информационной безопас-
ности детей содержатся в Концепции информационной без-
опасности детей, утвержденной Распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р. Документ 
вводит в оборот и понятие «гиперинформационное общество».

Стратегической целью государственной политики в области 
информационной безопасности детей является обеспечение гар-
моничного развития молодого поколения при условии миними-
зации рисков, связанных с формированием гиперинформацион-
ного общества в России.

Цель концепции – создание условий информационной сре-
ды, обеспечивающей позитивную социализацию, оптимальное 
личностное, познавательное и физическое развитие, сохранение 
психического и психологического здоровья и благополучия.

Задачи концепции:
– формирование у детей навыков самостоятельного и ответ-

ственного потребления информационной продукции;
– формирование у детей адекватных базисных представле-

ний о человеке в гиперинформационном обществе;
– воспитание у детей ответственности за свою жизнь и здо-

ровье;
– формирование у детей чувства ответственности за свои 

действия в информационном пространстве;
– минимизация рисков десоциализации, развития и закре-

пления девиантного и противоправного поведения детей;
– рекомендации семье, медиарынку (производителям и рас-

пространителям контента), психолого-педагогическим эксперт-
ным сообществам.

Концепция указывает на необходимость разработки, на уста-
новление и соблюдение правил гигиены и безопасности при ис-
пользовании информационно-коммуникационных технологий.

Задачей гигиены детей и подростков в эпоху гиперинфор-
матизированного общества является научное обоснование си-
стемы гигиенической безопасности жизнедеятельности детей в 
этих условиях.

В связи с этим для реализации Концепции особо актуальной 
становится разработка системы гигиенической безопасности 
жизнедеятельности детей в гиперинформационном обществе, 
которая должна включать:

– обоснование критериев оценки степени информатизации 
условий и характера жизнедеятельности детей и подростков раз-
личных возрастно-половых групп;
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Горизонтальными являются потоки между одноклассника-
ми, друзьями, сверстниками. В вертикальные информационные 
потоки вовлечены родители, педагогическое сообщество, инсти-
туты гражданского общества. Какие информационные потоки 
являются внешними или внутренними, в конечном счёте опре-
деляет ребенок. Он же регулирует потоки и объёмы входной и 
выходной информации. Умению ориентироваться и управлять 
информационными потоками дети должны учиться, причём с 
некоторым опережением.

Управление информационными потоками включает в себя 
изменения их направления, ограничения скорости передачи до 
соответствующей скорости приёма и переработки информации, 
ограничения объёма информации до величины пропускной спо-
собности (функциональной работоспособности) системы учи-
тель–ученик и информационно-коммуникационных технологий 
обучения.

Основное требование: информационные потоки должны 
быть адекватны возможностям ребенка и прежде всего его мор-
фо-функциональной зрелости, функциональному состоянию ос-
новных систем его организма и состоянию здоровья.

С позиций гигиенической безопасности охарактеризовать 
информационные потоки можно по источнику возникновения, 
направлению, объёму, периодичности, срокам действия, поряд-
ку хранения и др.

До настоящего времени отсутствуют критерии оценки ин-
формационных потоков, которые ребёнок воспринимает и обра-
батывает в процессе своей жизнедеятельности. Имеются лишь 
отдельные исследования в сфере гигиенической оценки интен-
сификации учебной деятельности [18], учебных текстов [19], 
информатизации обучения и воспитания [20, 21].

Анализ сложившейся ситуации в сфере электронных учеб-
ных материалов, электронных образовательных программ, а так-
же информатизации и «гаджетизации» жизнедеятельности детей 
и подростков и результатов физиолого-гигиенических исследо-
ваний использования образовательных информационно-комму-
никационных технологий [6] позволил сформулировать научные 
основы гигиенической и медико-психолого-педагогической без-
опасности жизнедеятельности детей в гиперинформатизирован-
ном обществе.

Система гигиенической и медико-психолого-педагогической 
безопасности жизнедеятельности детей в гиперинформатизиро-
ванном обществе должна учитывать источник возникновения 
информации, направления движения информационных потоков, 
скорость передачи и приёма информации, интенсивность ин-
формационного потока и иметь возможность управлять инфор-
мационным потоком, поступающим к ребёнку.

Система гигиенической безопасности детей в гиперинфор-
мационном обществе позволит:

– описать механизмы развития заболеваний и состояний, 
ассоциированных с использованием информационно-коммуни-
кационных технологий, в том числе интернет-зависимостей у 
детей;

– обосновать критерии и алгоритм (технологии мониторин-
га) оценки информационной нагрузки детей и подростков на ин-
дивидуальном, групповом и популяционном уровнях;

– разработать базу данных здоровьесберагающих образо-
вательных информационно-коммуникационных технологий и 
средств их обеспечения (технических средств обучения и гад-
жетов);

– разработать математическую модель управления рисками 
здоровью и психологическому благополучию детей и подрост-
ков в гиперинформационном обществе.

Система гигиенической безопасности жизнедеятельности 
детей в гиперинформационном пространстве включает:

– критерии гигиенической безопасности для детей информа-
ционно-коммуникационных технологий и средств их обеспече-
ния, в том числе в редакции, предназначенной для детей и под-
ростков;

– современные санитарные правила и нормы обеспечения 
в образовательных организациях гигиенической безопасно-
сти для детей информационно-коммуникационных технологий  
обучения и воспитания;

– федеральные рекомендации оказания медицинской по-
мощи обучающимся в условиях использования современных  

информационно-коммуникационных технологий обучения и ин-
форматизации жизнедеятельности детей и подростков;

– федеральные рекомендации по сохранению психического 
и психологического здоровья и благополучия обучающихся раз-
личных возрастно-половых групп;

– рекомендации семье в сфере обеспечения безопасности 
жизнедеятельности детей в гиперинформационном простран-
стве, включая регулирование потребления информационной 
продукции;

– рекомендации производителям и распространителям кон-
тента в сфере обеспечения медико-психолого-педагогической 
безопасности жизнедеятельности детей, включая возрастную 
маркировку информационной продукции;

– игровые образовательные и просветительные программы 
о правилах безопасного пользования детьми сетью «Интернет», 
формирования у детей навыков самостоятельного и ответствен-
ного потребления информационной продукции;

– систему мониторинга эффективности политики по обеспе-
чению гигиенической безопасности и защите детей от негатив-
ной информации в гиперинформационном обществе.

Заключение
Реализация системы гигиенической безопасности жизнедея-

тельности детей позволит обеспечить оптимальное личностное 
и физическое развитие, сохранение психического и психологи-
ческого здоровья и благополучия детей в гиперинформатизаци-
онном обществе.

Реализация системы гигиенической безопасности жизне-
деятельности детей позволит достичь ожидаемые результаты 
Правительственной концепции информационной безопасности 
детей в части создания новой медиасреды, соответствующей 
следующим характеристикам:

– наличие развитых информационно-коммуникационных 
механизмов, направленных на социализацию молодого поколе-
ния и раскрытие его творческого потенциала;

– популяризация здорового образа жизни среди молодого 
поколения с использованием информационных технологий и  
медиасредств;

– формирование среди детей устойчивого спроса на получе-
ние высококачественных информационных продуктов;

– снижение уровня противоправного и преступного поведе-
ния среди детей.

Финансирование. Исследование не имело спонсорской поддержки.
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